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ОПРЕДЕЛЕНИЕ РАСПРОСТРАНЕНИЯ ВЛИЯНИЯ НЕИСПРАВНОСТЕЙ В СЕТИ 
ДОСТУПА НА КАЧЕСТВО ПРЕДОСТАВЛЯЕМЫХ СЕРВИСОВ 
 
Предлагаются метод и алгоритм определения распространения влияния неисправностей на ка-
чество предоставления сервиса абонентам оператора телекоммуникаций, когда показателями качест-
ва являются параметры производительности сети доступа. 
 
Problems of fault impact degree determination on the service quality in a communications network are 
considered, general approach is described. Method and algorithm of fault estimation in access networks are 
given. Fault management system based on this approach is developed. 
 
Введение 
В настоящее время успешность бизнеса 
предприятий и эффективность деятельности 
организаций существенно зависит от непре-
рывности и качества информационного вза-
имодействия, осуществляемого различными 
коммуникационными системами, как внутри 
предприятия, так и между головным офисом 
и филиалами, предприятием и сторонними 
организациями, между сотрудниками предп-
риятия и клиентами и т. п. Коммуникацион-
ное взаимодействие обеспечивается опера-
торами мобильной связи, телефонными ком-
паниями, Интернет-сервис провайдерами 
(ISP) и другими поставщиками коммуника-
ционных услуг. При этом провайдеры или 
операторы телекоммуникаций, как правило, 
предоставляют комплекс коммуникацион-
ных услуг. 
Поскольку потери бизнеса от несвоевре-
менности получения или низкого качества 
коммуникационных услуг могут быть очень 
значительными, предприятия и корпорации 
перекладывают их на поставщиков этих 
услуг в виде штрафных санкций, размер ко-
торых может быть весьма существенным. 
Большие объемы и стоимость телекоммуни-
кационных услуг при одновременных жест-
ких требованиях к непрерывности и качеству 
их предоставления, существенные штрафные 
санкции и опасность потери клиентов выну-
ждают телекоммуникационные компании 
непрерывно отслеживать состояние комму-
никационной системы. При возникновении 
неисправностей необходимо не только осу-
ществлять их локализацию и максимально 
быстрое устранение, но и оперативно опре-
делять степень влияния неисправностей в 
коммуникационной системе на качество 
предоставления сервиса всем клиентам, в 
первую очередь, наиболее важным.  
Для этого системы управления ИТ-
инфраструктурой (СУИ) [1] провайдеров те-
лекоммуникационных услуг должны содер-
жать дополнительные модули, позволяющие 
связать неисправности, возникающие в ком-
муникационной системе, с соответствующим 
ухудшением качества предоставления услуг 
абонентам. Разработка соответствующих мо-
дулей сопряжена с рядом трудностей, обус-
ловленных большим количеством элементов 
коммуникационных систем, сложностью и 
запутанностью структуры системы, различ-
ным влиянием неисправностей и совокупно-
сти неисправностей на качество предостав-
ляемого сервиса, наличием разнообразных 
схем резервирования, большим количеством 
клиентов, часто исчисляемых миллионами, и 
пр. Для разработки модулей СУИ, позволя-
ющих в минимальные сроки выявлять клие-
нтов, ощущающих снижение качества об-
служивания вследствие неисправностей в 
коммуникационной системе, и оценить сте-
пень ухудшения качества получаемых теле-
коммуникационных услуг, необходимо раз-
работать эффективные математические мо-
дели и алгоритмы определения степени вли-
яния неисправностей в сетях провайдеров 
коммуникационных услуг на качество пре-
доставления телекоммуникационных серви-
сов. Решению этих задач и посвящена пред-
лагаемая статья. 
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Постановка проблемы в общем виде 
В сфере телекоммуникационных услуг на 
доходы коммуникационных компаний непо-
средственное влияние оказывает качество 
обслуживания абонентов. Провайдеры ком-
муникационных услуг, кабельного и спутни-
кового телевидения, провайдеры доступа в 
Интернет или услуг в Интернете, операторы 
мобильной связи несут существенные фина-
нсовые убытки из-за потери клиентов, недо-
вольных обслуживанием, или штрафных са-
нкций, накладываемых при нарушении не-
прерывности предоставления услуг или вре-
менном предоставлении некачественного 
сервиса. 
Основным документом, регламентирую-
щим отношения потребителя телекоммуни-
кационных услуг и коммуникационной ком-
пании, является соглашение об уровне об-
служивания (Service Level Agreement, SLA). 
SLA фиксирует качественное и количествен-
ное описание сервисов с указанием условий, 
параметров и других характеристик услуг, 
как с точки зрения клиента, так и с точки 
зрения провайдера телекоммуникационных 
услуг, а также взаимные ответственности. В 
SLA, в частности, определяются требования 
к: параметрам производительности и подде-
ржки — среднему или максимальному вре-
мени реагирования; доступности — процен-
ту времени обслуживания, в течение которо-
го услуга фактически доступна пользовате-
лю; надежности — количеству инцидентов 
за определенный срок в течение согласован-
ного времени обслуживания; устойчивости 
— времени восстановления услуги (полного 
или частичного) в случае повреждения инф-
раструктуры провайдера. 
В случае невыполнения требований к ка-
честву обслуживания, оговоренных в SLA, 
провайдер телекоммуникационных услуг не-
сет убытки в результате потери клиентов или 
штрафных санкций. В то время как стабиль-
но высокое качество обслуживания, разноо-
бразие предоставляемых услуг, дифференци-
ация обслуживания клиентов и другие фак-
торы способствуют повышению среднемеся-
чного дохода на абонента (Average Revenue 
per User — ARPU). Показатель ARPU опре-
деляется средним доходом от абонента за 
фиксированный интервал времени, который 
обычно равен одному месяцу, и использует-
ся ориентированными на потребителя ком-
паниями, предоставляющими не только те-
лекоммуникационные, но и ИТ-услуги. 
Одним из ключевых компонентов телеко-
ммуникационной инфраструктуры являются 
сети доступа, посредством которых обеспе-
чивается доступ абонентов к телекоммуни-
кационным сервисам. Крупные поставщики 
телекоммуникационных услуг могут насчи-
тывать миллионы клиентов в сетях доступа, 
а затраты на создание, модернизацию и под-
держание работоспособности сетей доступа 
составляют значительную часть бюджета 
операторов. 
Большое количество абонентов и необхо-
димость снижения затрат на обслуживание 
своей инфраструктуры вынуждают операто-
ров производить дифференциацию обслужи-
вания абонентов, уделяя больше внимания 
наиболее важным из них. В этом случае при 
обнаружении СУИ неисправностей в комму-
никационной системе определяется степень 
влияния этих неисправностей на качество 
предоставления услуг абонентам  и, в отно-
шении наиболее важных из них, предприни-
маются дополнительные мероприятия по об-
служиванию, в то время как остальные клие-
нты довольствуются номинальным обслужи-
ванием. 
Для реализации эффективного дифферен-
цированного подхода к обслуживанию або-
нентов в случае возникновения неисправнос-
тей в коммуникационной системе необходи-
мо обеспечить в СУИ поддержание жизнен-
ного цикла снижения потерь из-за ухудше-
ния качества предоставляемых услуг, состо-
ящего из следующих этапов: выявление и 
локализация неисправностей; определение 
их влияния на качество предоставления 
услуг; выделение наиболее важных абонен-
тов, пострадавших в результате получения 
некачественных услуг; проведение дополни-
тельных мероприятий по отношению к этим 
абонентам. 
 
Анализ публикаций по теме 
Структура и принципы построения СУИ 
предложены в [1, 2]. Однако описание СУИ 
сделано без рассмотрения принципов пост-
роения подсистемы управления устранением 
неисправностей и, соответственно, без опи-
сания работы модуля, ответственного за 
определение распространения влияния неис-
правностей на элементы информационно-
телекоммуникационной системы. 
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В [3] рассматриваются вопросы управле-
ния устранением неисправностей в ИТ-
системах без учета влияния неисправностей 
в сети на качество предоставления абонен-
там телекоммуникационных услуг. 
Анализу качества функционирования 
элементов информационно-телекоммуни-
кационных систем посвящена работа [4], но 
в ней не предлагаются модели и методы ана-
лиза распространения изменения состояния 
элементов телекоммуникационной сети на 
параметры функционирования оборудования 
в точках доступа абонентов. 
В [5] предложен метод и система опреде-
ления влияния неисправностей в телекомму-
никационных сетях на работоспособность 
сервисов. На основе анализа собранных дан-
ных, характеризующих работоспособность 
сервисов, предложенная система позволяет 
предсказывать их последующее состояние. 
Объединяя фактические и потенциальные 
неисправности в сети, система снабжает по-
дразделение технической поддержки опера-
тора мобильной связи информацией об отка-
зах в оборудовании. Система не учитывает 
важность абонентов, а технология мобиль-
ной связи ограничивает возможности служ-
бы технической поддержки в выборе мето-
дов индивидуальной работы с наиболее важ-
ными абонентами. 
В [6] предложена сервисно-
ориентированная модель, рассматривающая 
различные фазы предоставления сервиса, по-
зволяющая определить, каким образом неис-
правности, возникающие в отдельных сете-
вых элементах влияют на работоспособность 
сервисов в целом. Для этого вводится поня-
тие индикаторов состояния компонентов се-
ти применительно к отдельным сервисам, а 
умножение значений индикаторов на соот-
ветствующий вес позволяет получить прио-
ритетный список неисправностей, оказыва-
ющих наибольшее влияние на качество пре-
доставления сервисов. При этом не предла-
гаются методы оценки влияния неисправно-
стей на качество предоставления сервисов 
отдельным абонентам. 
Целью статьи является разработка мето-
да и алгоритма определения влияния неисп-
равностей в сетях доступа операторов теле-
коммуникационных услуг на качество пре-
доставления сервисов абонентам. 
 
Проблемы определения влияния неисп-
равностей в сетях доступа на качество 
предоставления сервиса абонентам 
Сети операторов связи можно разделить 
на два класса — магистральные сети переда-
чи данных и сети доступа. 
Магистральные сети, являясь ядром 
больших сетевых инфраструктур, связывают 
крупные телекоммуникационные узлы или 
региональные подсети. Магистральные сети 
используют каналы связи с большой пропус-
кной способностью, объединяют информа-
ционные потоки большого количества под-
сетей и отличаются повышенной надежнос-
тью. 
Одним из ключевых компонентов телеко-
ммуникационной инфраструктуры являются 
сети доступа, посредством которых абонен-
там предоставляются различные телекомму-
никационные услуги. В сетях доступа круп-
ных операторов связи могут насчитываться 
миллионы абонентов, а затраты на создание, 
модернизацию и поддержание работоспосо-
бности таких сетей составляют значитель-
ную часть бюджета операторов. 
Многообразие и большое количество обо-
рудования, существенная протяженность ли-
ний связи, высокая стоимость резервирова-
ния, жесткие требования к экономичности 
обслуживания и другие факторы делают сети 
доступа существенно менее надежными, чем 
магистральные сети. Большие штрафные са-
нкции и угроза потери клиентов вынуждают 
операторов немедленно реагировать на неи-
справности, оказывающие непосредственное 
влияние на качество предоставляемых услуг. 
Наряду с оперативным обнаружением и ло-
кализацией неисправностей со стороны СУИ 
и их устранением службой эксплуатации се-
тей доступа подразделение оператора, зани-
мающееся обслуживанием клиентов, произ-
водит предупредительные мероприятия по 
отношению к важным клиентам, призванные 
нивелировать негативные последствия неис-
правностей, влияющих на качество услуг. 
Эти мероприятия включают в себя своевре-
менное информирование клиентов о возни-
кших неполадках, переключение на резерв 
или предоставление альтернативных источ-
ников сервиса и другие действия с целью 
максимально сгладить недовольство и нега-
тивный эффект от некачественного обслу-
живания у наиболее важных клиентов. 
4 Определение распространения влияния неисправностей в сети доступа… 
Поэтому очень важно быстро определять 
влияние неисправностей в сети доступа на 
качество абонентского обслуживания. В то 
же время, большое количество абонентов 
крупных операторов связи, иногда насчиты-
вающее миллионы юридических и физичес-
ких лиц, громоздкость и сложность комму-
никационных систем, содержащих до десяти 
и более иерархических уровней в сетях дос-
тупа, большое количество типов и единиц 
коммутационного оборудования, непростые 
зависимости влияния неисправностей на ка-
чество сервиса, сложная интерференционная 
картина воздействия совокупности неиспра-
вностей и другие факторы превращают зада-
чу быстрого определения распространения 
влияния неисправностей на качество сервиса 
для отдельного абонента в чрезвычайно тру-
доемкую задачу, решение которой требует 
больших вычислительных ресурсов. Труд-
ность обусловлена большими размерами ин-
вентаризационной базы данных оператора, 
поиск взаимосвязей в которой может потре-
бовать существенного времени, в то время 
как подразделение обслуживания клиентов 
должно начать реагировать через считанные 
минуты после возникновения неисправнос-
тей, предпринимая предопределенные дейст-
вия по отношению к наиболее важным клие-
нтам. 
Поэтому необходимо создать методы и 
простые модели, позволяющие СУИ макси-
мально быстро получать картину распрост-
ранения неисправностей по телекоммуника-
ционной сети от проблемного узла до клиен-
тского оборудования. 
Учитывая большое количество разнообра-
зных сервисов в сети, создать универсаль-
ную модель для оценки влияния неисправно-
стей на все сервисы одновременно не пред-
ставляется возможным, поэтому следует за-
действовать совокупность различных моде-
лей, каждая из которых учитывает особенно-
сти отдельных или группы родственных сер-
висов.  
Поэтому нужен общий подход, который 
позволит определить структурно-
функциональную схему взаимодействия раз-
личных моделей оценки влияния неисправ-
ностей на сервисы и качество предоставле-
ния услуг абонентам. По меньшей мере, этот 
подход должен помочь разработчикам и 
пользователям СУИ определить последова-
тельность действий, построить механизм по-
дключения моделей, уточнить характеристи-
ки, влияющие на распространение неблагоп-
риятных последствий неисправностей. 
Ниже предлагается такой подход для 
определения распространения негативных 
последствий неисправностей в сетях доступа 
на качество предоставления услуг абонен-
там, построенный на определенных правилах 
распространения влияния неисправностей, 
учитывающих особенности структуры сети и 
сервисов, используемые технологии и ряд 
других важных факторов. 
 
Общее описание предлагаемого подхода 
к оценке влияния неисправностей на ка-
чество предоставляемого сервиса 
Из всех неисправностей, выявленных в 
сети доступа, СУИ выделяет только те, кото-
рые оказывают влияние на качество предос-
тавления сервиса. Остальные неисправности, 
которые обнаруживаются СУИ, игнорирую-
тся при определении влияния на качество 
сервиса, но информация о них используется 
службой эксплуатации  для их устранения в 
соответствии с определенными регламента-
ми и с учетом их значимости для коммуни-
кационной системы. Например, отказ резер-
вного узла в кластерной системе или ненаг-
руженного резервного канала связи снижает 
надежность коммуникационной системы 
оператора связи, но не отражается на качест-
ве предоставления сервиса клиентам.  
Качество предоставления каждого серви-
са, определяется через значения группы па-
раметров, оговоренных в SLA. Потому сна-
чала создаются упрощенные схемы сети дос-
тупа, построенные с точки зрения возможно-
го влияния неисправностей в узлах на значе-
ния отдельных параметров, зафиксирован-
ных в SLA, и учитывающие особенности ра-
спространения влияния неисправностей на 
эти параметры от места возникновения неи-
справности через промежуточные узлы до 
абонентского оборудования. 
Далее для каждого типа узлов прописы-
ваются правила, нивелирующие особенности 
отдельных сетевых технологий, связываю-
щие тип неисправности, произошедшей в 
узле, со степенью влияния на значения отде-
льных или группы однородных параметров. 
Кроме того, для каждого типа узлов опре-
деляются правила распространения влияния 
неисправностей на значение рассматривае-
мого параметра, характеризующего качество 
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сервиса, в направлении от узлов, располо-
женных выше в иерархии сети, к узлам, рас-
положенным ниже в иерархии сети или к 
абонентскому оборудованию, если между 
рассматриваемым узлом и оборудованием 
доступа абонентов к сети промежуточные 
узлы отсутствуют. 
После этого, последовательно от узла вер-
хнего уровня, в котором произошла неиспра-
вность, для каждого из зависимых узлов ни-
жерасположенных уровней рассчитываются 
коэффициенты снижения значений показате-
лей качества сервиса до тех пор, пока не бу-
дет достигнут уровень абонентского обору-
дования, для которого также рассчитывают-
ся значения коэффициентов, определяющих 
степень снижения качества предоставляемых 
услуг относительно нормативного значения. 
При этом, если в сети доступа возникла 
только одна неисправность, для анализа рас-
пространения ее влияния не рассматривают-
ся пути, исходящие с верхнего уровня на 
смежный нижний уровень, значением коэф-
фициентов снижения качества предоставля-
емых услуг в которых можно пренебречь. В 
таких случаях говорят о затухании влияния 
неисправностей. 
Если значение коэффициента, определя-
ющего степень снижения качества предоста-
вляемого оператором сервиса, на выходе 
абонентского оборудования превышает по-
роговую величину, задаваемую для каждого 
абонента или класса абонентов в зависимос-
ти от их важности, то СУИ вырабатывает 
информационные сообщения, поступающие 
в подразделение обслуживания клиентов для 
реагирования в соответствии с заранее про-
писанным регламентом. 
 
Применение предлагаемого подхода для 
оценки влияния неисправностей на пока-
затели производительности сети доступа 
Рассмотрим случай, когда в качестве па-
раметров, влияние на которые будет оцени-
ваться при возникновении неисправностей, 
выбираются показатели производительности 
сети доступа. К таким параметрам относится, 
например, скорость доступа абонентов к сети 
Интернет. Этот параметр относится к кате-
гории важнейших, в связи с тем, что сниже-
ние скорости доступа негативно сказывается 
на качестве предоставления других услуг, 
таких, например, как качество передачи го-
лосовых сообщений сервиса VoIP. 
 
 
Рис. 1. Схема соединений узлов в сети      
доступа 
Для анализа распространения воздействия 
неисправностей и оценки ухудшения качест-
ва сервиса, предоставляемого абонентам, ко-
гда в качестве параметров используются по-
казатели производительности, достаточно 
использовать единственную схему, аналоги-
чную схеме, приведенной на рис. 1. Эта схе-
ма представляет собой ориентированный 
граф, вершины U которого соответствуют 
узлам сети доступа, таким как маршрутиза-
торы, коммутаторы, мультиплексоры досту-
па и др., ветви — линиям связи, а листья A 
— абонентскому оборудованию. 
Схема, приведенная на рис. 1, позволяет 
установить пути прохождения потоков дан-
ных от узлов к абонентскому оборудованию, 
определить поражаемые участки сети в ре-
зультате распространения последствий неис-
правностей, получить интерференционную 
картину при возникновении нескольких неи-
справностей и т. п. 
Эта схема, по сути, определяет лишь связ-
ность узлов сети доступа для передачи тра-
фика. Такой схемы достаточно для решения 
поставленной задачи при рассмотрении се-
тей передачи данных, функционирующих на 
уровнях не выше второго уровня модели 
OSI. Однако ее не достаточно при сервисно-
ориентированном подходе к определению 
влияния неисправностей. Так, в настоящее 
время превалируют мультисервисные сети, 
построенные с использованием IP-
протокола, и для оценки влияния неисправ-
ностей в сети доступа на качество предоста-
вления сервиса абонентам необходимо 
учесть состояние различных служб, обеспе-
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чивающих работоспособность сервисов. В 
последнем случае дополнительно к схеме, 
приведенной на рис. 1, необходимо исполь-
зовать схему, аналогичную той, что приве-
дена на рис. 2. Эта схема, по сути, перечис-
ляет сервисы, которыми пользуется абонент, 
и службы, обеспечивающие работу этих сер-
висов.  
 
 
Рис.2. Сервисы, используемые абонентом 
Аm 
В качестве примера на рис. 2 сервисы S1, 
S2, S3, которыми пользуется m-й абонент Am, 
поддерживают службы s11, …, s32. Такая схе-
ма составляется для каждого важного абоне-
нта Am, m = 1, …, M, где M — количество 
абонентов оператора связи, или для группы 
абонентов, и позволяет быстро определить 
влияние неисправностей в элементах сетевой 
инфраструктуры, обеспечивающих работу 
отдельных служб. Например, в случае отказа 
элемента, который обеспечивает работоспо-
собность службы s21, например, почтового 
сервера, прекращается предоставление сер-
виса S2, например, электронной почты, что 
немедленно сказывается на абонентах
2( )i SA , 
i(S2) = 1, …, N(S2) пользующихся этим серви-
сом (см. рис. 3). 
 
 
Рис. 3. Распространение неисправностей в 
элементах, поддерживающих работу 
служб, на качество сервисов для абонен-
тов 
 
Перечень абонентов услуг, например, 
клиентов электронной почты, целесообразно 
хранить в таблицах, которые уже отсортиро-
ваны по важности абонентов. Тогда при 
снижении качества предоставления сервиса, 
вызывается соответствующая таблица, и 
предпринимаются необходимые мероприя-
тия по работе с абонентами. 
Таким образом, для оценки влияния неис-
правностей в сети доступа на качество пре-
доставления услуг абонентам в мультисерви-
сных сетях необходимо одновременно испо-
льзовать обе схемы, приведенные на рис. 1 и 
рис. 2. 
Остановимся на этом подробнее. Дейст-
вительно, для оценки влияния неисправнос-
тей на значения отдельных параметров, ха-
рактеризующих, например, продуктивность 
сети, таких как скорость доступа в Интернет 
или реальная полоса пропускания, схемы, 
приведенной на рис. 1 достаточно. Но пред-
ставим, что в качестве метрики оценки влия-
ния неисправностей в сети на качество пре-
доставления услуг используется средняя ве-
личина или диапазон изменения джиттера 
при передаче голосовых сообщений. Тогда 
неисправность в узлах и линиях связи может 
привести к снижению качества передаваемо-
го голоса или сделать обмен голосовыми со-
общениями в принципе неосуществимым. 
Поэтому оценить качество голоса при испо-
льзовании технологии VoIP с помощью то-
лько схемы, приведенной на рис. 1, не пред-
ставляется возможным. 
В силу изменчивости структуры и состава 
сетей доступа нецелесообразно строить со-
вокупность моделей, которые будут непос-
редственно связывать все возможные неисп-
равности в них с изменением значений пара-
метров производительности каждого конкре-
тного абонента. Более рациональным выгля-
дит подход, который позволяет вычислить 
влияние неисправностей на абонентов на ос-
нове структуры, состава сети доступа и не-
которых общих принципов распространения 
влияния неисправностей в сети на качество 
предоставления услуг. Иными словами, в ос-
нову подхода целесообразно положить мо-
дели распространения воздействия неиспра-
вного узла на зависимые узлы нижних иера-
рхических уровней, до тех пор, пока не будет 
достигнут уровень абонентского оборудова-
ния. Только после этого можно будет опре-
делить степень влияния неисправности на 
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показатели качества для каждого абонента, 
если ее воздействие не затухло на верхних 
уровнях. 
Итак, рассмотрим распространение влия-
ния неисправностей, когда в качестве пока-
зателей качества используются параметры 
производительности. Для конкретизации из-
ложения будем использовать в качестве та-
кого параметра скорость доступа в Интернет. 
Для формальной оценки влияния неисп-
равностей на узлы и абонентов сети доступа 
введем коэффициент снижения скорости пе-
редачи ki,j(n), i = 1, …, I, j = 1, …, Ji, n = 1, …, 
Ni,j, где j — номер узла в i-м уровне иерархии 
сети доступа, I — количество уровней иера-
рхии, выделяемых в рассматриваемой сети 
доступа, Ji — количество узлов в i-м иерар-
хическом уровне, n — номер исходящей ли-
нии связи из i,j-го узла сети, Ni,j — количест-
во линий связи, исходящих из i,j-го узла се-
ти. 
Коэффициент ki,j(n) принимает значения в 
диапазоне [0, 1] и определяет, во сколько раз 
уменьшается скорость передачи в n-й линии 
связи, исходящей из i,j-го узла сети, относи-
тельно нормативного показателя. 
Если воздействие всех неисправностей в 
узлах и линиях связи представить таким об-
разом, чтобы их влияние сводилось к изме-
нению значения коэффициентов ki,j(n), то фа-
ктическая скорость доступа Vрi,j(n) в n-й ли-
нии, исходящей из i,j-го узла будет опреде-
ляться следующим образом 
Vрi,j(n) = ki,j(n) × Vнi,j(n),  (1) 
 
где Vнi,j(n) — нормативная скорость доступа в 
n-й линии на выходе i,j-го узла. 
С помощью соотношения (1) определяет-
ся фактическая скорость доступа Vрm, для 
каждого m-го абонента Am, m = 1, …, M. Если 
полученная скорость Vрm больше порогового 
значения, оговоренного в SLA, т.е. при вы-
полнении условия 
Vрm ≥ Vrm,    (2) 
где Vrm — пороговое значение допустимого 
снижения скорости для m-го абонента, то в 
отношении m-го абонента никакие меры не 
предпринимаются. В противном случае дей-
ствия, предпринимаемые оператором связи, 
определяются степенью снижения скорости 
доступа и значимостью абонента. 
Введем зависящий от состояния узла коэ-
ффициент Ki,j, определяющий снижение от-
носительно нормативного значения парамет-
ра производительности j-го узла, j = 1, …, Ji, 
i-го, i = 1, …, I, уровня иерархии узлов сети 
доступа, Ji — количество узлов U на i-м уро-
вне.  
Для рассматриваемого случая коэффици-
ент Ki,j определяет степень снижения скорос-
ти передачи на выходах узла Ui,j относитель-
но нормативного, а значения коэффициента 
Ki,j зависят от состояния узла, обусловленно-
го неисправностями в сети доступа. 
Коэффициент Ki,j принимает значения в 
диапазоне [0, 1]. Значение Ki,j устанавливает-
ся равным 0, если возможные неисправности 
приводят к тому, что трафик через узел Ui,j 
не проходит. Значение Ki,j устанавливается 
равным 1 при полностью исправном узле Ui,j, 
или, в случае, когда произошедшая неиспра-
вность в узле Ui,j не влияет на скорость пере-
дачи данных. Для всех остальных неисправ-
ностей значения Ki,j принимают промежуто-
чные значения в диапазоне [0, 1].  
Коэффициент Ki,j можно определять на 
основании правил, прописываемых для каж-
дого типа узлов в зависимости от структуры 
сети доступа. Правила должны адекватно 
учитывать особенности коммуникационных 
технологий, настройки оборудования, зави-
симость от величины коэффициентов сниже-
ния скорости передачи во входящих линиях, 
наличие резервирования и другие парамет-
ры. При обнаружении неисправностей в сети 
производится их локализация, определяется 
степень серьезности и производится сопос-
тавление состояния узла Ui,j конкретному 
значению коэффициента Ki,j по соответству-
ющему правилу. 
Для повышения быстродействия модуля 
СУИ, ответственного за определение влия-
ния неисправностей на качество абонентско-
го обслуживания, правила должны быть мак-
симально простыми. 
Упомянутые правила, в первую очередь, 
должны учитывать структурно-технологиче-
ские особенности сети доступа. Исходя из 
анализа существующих сетей доступа, прин-
ципов их функционирования и эксплуатации, 
используемых в них коммуникационных те-
хнологий и оборудования, целесообразно 
положить в основу определения правил сле-
дующие возможные способы соединения уз-
лов сети доступа (см. рис. 4). 
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а)      б)    в)    г) 
Рис. 4. Возможные способы соединения узлов сети доступа 
Способ а). При исправном узле U2,1 ско-
рость доступа в исходящей линии определя-
ется входной скоростью и ограничениями, 
накладываемыми на скорость передачи и 
приема, устанавливаемую для портов узла 
U2,1 при его конфигурации. 
Если узел U2,1 неисправен, то возможны 
два случая. В первом случае, когда коэффи-
циент K2,1 = 0 скорость в исходящей ветви 
равна 0 независимо от скорости на входе. 
Во втором — 0 < K2,1 <1 и неисправность 
в узле U2,1 приводит к снижению скорости в 
исходящей линии в K2,1 раз. 
Тогда коэффициент снижения скорости 
относительно номинальной в исходящей ли-
нии связи узла U2,1 будет определяться сле-
дующим образом 
 
k2,1(1) = K2,1 × k1,1(1).  (3) 
 
В свою очередь, коэффициент k
 3,1(1) сни-
жения скорости на выходе узла U3,1 с учетом 
(3) будет определяться с помощью следую-
щего выражения  
 
k3,1(1) = K3,1 × k2,1(1) = K3,1 × K2,1 × k1,1(1). (4) 
 
Способ б). Если в один узел, например, в 
узел U3,2 ведут несколько линий связи, кото-
рые используются для распределения нагру-
зки, поступающей от абонентов, а не для це-
лей резервирования, то при K3,2 = 1 для оце-
нки влияния нужно использовать выражение 
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Если коэффициент K3,2 не равен 1, то про-
изводится соответствующая коррекция коэ-
ффициента k3,2(1). 
Способ в). Введем коэффициент Ri,,j(n), 
определяющий распределение полосы про-
пускания или скорости передачи между n-ми 
исходящими линиями связи j-го узла i-го ие-
рархического уровня. 
Коэффициент Ri,,j(n) принимает значения в 
диапазоне [0, 1], причем, если скорость дос-
тупа во входящей линии полностью распре-
деляется между портами исходящих линий 
без дополнительных ограничений, устанав-
ливаемых при конфигурации узла U2,4, то 
принимается 
.
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1
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Коэффициент снижения скорости в 1-й и 
2-й линиях связи на выходе узла U2,4 при во-
зникновении неисправностей будет опреде-
ляться по формуле (3). 
Способ г). Для повышения надежности в 
сети доступа используются резервные линии 
связи. На рис. 4г такими линиями являются 
U1,1
11 2
2K2,1
1 2k2,1(1)
k1,1(1)
k3,1(1)
K3,1
R2,4(1) R2,4(2)
K2,4 K2,5
R2,5(2)
R2,6(2)
R2,6(1)
K2,6
k2,5(2)
k2,6(1)
K3,6
k3,6(1)
k2,4(1)
k2,4(2)
k1,4(1) k1,5(1)
K2,2 K2,3
k1,2(1)
k2,2(1) k2,3(1)
k3,2(1)
U1,5 U1,6U1,4U1,2 U1,3
U2,1 U2,5 U2,6U2,4U2,2 U2,3
U3,1 U3,5 U3,6U3,3 U3,4U3,2
k1,3(1)
k2,5(1)
k2,6(2)
K3,2
k1,6(1)
k3,3(1) k3,4(1) k3,5(1)
R2,5(1)
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линии 2, исходящие из узлов U2,5 и U2,6, в то 
время как линии 1 являются основными. Пе-
реключение на резерв в IP-сетях происходит 
автоматически при выходе из строя основ-
ной линии связи или основного узла, а расп-
ределение скоростей в основной и резервной 
линиях прописывается в узловых элементах 
при их конфигурации. Тогда для оценки ко-
эффициента k
 3,6(1) нужно использовать вы-
ражение 
 
3,6 2,6(1) 2,6
3,6 2,5(2) 2,6
3,6(1)
2,5
2,6 2,5
, если  равен 1,
, если  равен 0,
а   равен 1,
0, если  =   = 0. 
K k K
K k K
k
K
K K
×

×
= 



 
 
В свою очередь, для оценки коэффициен-
та k2,5(2) нужно использовать выражение 
 
2,5(2) 2,5 1,5(1) 2,6
2,5(2)
2,6
,  при 0,
  
0,  если 0.
R K k K
k
K
× × =
= 
≠
 
 
Естественно, что выделение части кана-
льных ресурсов на поддержание резервной 
линии может повлечь за собой снижение 
скорости в основной линии. Тогда для оцен-
ки коэффициента k
 2,5(1) нужно использовать 
выражение 
 
2,5(1) 2,5 1,5(1) 2,6
2,5(1)
2,5 1,5(1) 2,6
,  при 0,
  
,  если 0.
R K k K
k
K k K
× × =
= 
× ≠
 
 
Таким образом, состояние одного из уз-
лов, например, U2,6 может оказывать влияние 
на коэффициенты снижения скорости в вы-
ходных линиях других узлов, в данном слу-
чае U2,5, находящихся на том же или выше-
расположенных уровнях относительно расс-
матриваемого узла и не связанных с ним фи-
зически.  
Такую логическую взаимосвязь состояний 
можно установить на основе анализа резерв-
ных линий и узлов на схемах, подобных рис. 
1 или 4. Учитывая низкую динамику созда-
ния и удаления резервных узлов и линий 
связи, информацию о взаимовлиянии можно 
отдельно фиксировать в качестве свойств 
или параметров узлов, отказы в которых ока-
зывают косвенное влияние на другие узлы, 
или задавать в виде соответствующих пра-
вил. Для сохранения единства подхода взаи-
мовлияние состояний узлов задается измене-
нием состояния зависимого узла при изме-
нении состояния основного. 
На самом нижнем уровне иерархии сети 
доступа коэффициент ki,j(n) определяет, во 
сколько раз уменьшилась скорость передачи 
на входе или выходе абонентского оборудо-
вания относительно скорости, заданной в 
SLA. Точка контроля скорости на входе или 
выходе абонентского оборудования опреде-
ляется организационно или ограничивается 
возможностями СУИ контролировать выход 
абонентского оборудования. 
Фактическая скорость доступа Vрm каждо-
го m-го абонента Am, m = 1, …, M, определяе-
тся с помощью следующего выражения, по-
лученного по аналогии с выражением (1) 
Vрm = km × Vнm, 
где km коэффициент, соответствующий ki,j(n) 
на выходе абонентского оборудования, Vнm 
— нормативная скорость доступа m-го або-
нента. 
Теперь принимаются решения, о которых 
говорилось выше. Если скорость Vрm меньше 
порогового значения, оговоренного в SLA, 
т. е. при выполнении условия (2), то в отно-
шении m-го абонента никакие меры не пред-
принимаются по причине отсутствия сущес-
твенного влияния на уровень услуг. В проти-
вном случае, действия, предпринимаемые 
подразделением поддержки клиентов опера-
тора связи, определяются степенью сниже-
ния скорости доступа и значимостью абоне-
нта. 
При использовании нескольких порого-
вых значений Vrm можно дифференцировать 
действия подразделения поддержки клиен-
тов. 
Ниже предлагается алгоритм работы мо-
дуля СУИ, ответственного за определение 
влияния неисправностей в сети доступа на 
показатели производительности качества об-
служивания абонентов. 
 
Алгоритм работы СУИ 
Предлагается следующий алгоритм оцен-
ки неисправностей в сети доступа на качест-
во предоставления услуг, которые можно 
оценить с помощью показателей производи-
тельности. 
Шаг 1. Обнаружение и локализация неис-
правностей в сети доступа. Информация о 
них поступает в СУИ от CRM-системы и си-
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стем управления отдельными коммуникаци-
онными технологиями, либо СУИ самостоя-
тельно обнаруживает и анализирует неисп-
равности. После фильтрации и корреляции 
сообщений о неисправностях выявляется 
проблемный узел или линия связи. 
Шаг 2. Оценивается влияние неисправно-
сти на снижение производительности путем 
определения значений коэффициентов Ki,j и 
ki,j(n) только для проблемного узла и исходя-
щих линий связи. Если значения снижения 
производительности не превышают порога 
реагирования, который свидетельствует о 
существенности неисправности, и в сети 
имеется только одна неисправность, то даль-
нейшее исследование не производится. 
Шаг 3. Если неисправность оказывается 
существенной или имеет место несколько 
независимых неисправностей, то выявляются 
узлы, расположенные на смежных нижерас-
положенных иерархических уровнях, на ко-
торые влияние неисправностей распростра-
няться непосредственно, и узлы, на которые 
неисправность в рассматриваемом узле вли-
яет косвенно. Для всех этих узлов произво-
дится расчет коэффициентов Ki,j и ki,j(n). Если 
промежуточные коэффициенты не превы-
шают порог реагирования и ошибок в сети 
не более одной, то считается, что влияние 
неисправности затухло и дальнейшее опре-
деление распространения влияния неполадок 
не производится. 
Шаг 4. Осуществляется проверка, достиг-
нут ли уровень абонентского оборудования. 
Если не достигнут, то повторяются шаги 2 и 
3. 
Шаг 5. Выявляются все абоненты, на ко-
торых неисправность сказалась снижением 
производительности. Абоненты ранжируют-
ся по важности и для каждого из них, начи-
ная с наиболее важных, производится срав-
нение значений рассчитанных коэффициен-
тов km с пороговыми значениями. Если вели-
чина снижения производительности не пре-
вышает порог реагирования, то никаких дей-
ствий не производится. Если порог реагиро-
вания превышен, то СУИ генерирует соот-
ветствующее информационное сообщение. 
Предложенный алгоритм позволяет ана-
литически рассчитать параметры производи-
тельности для каждого из абонентов опера-
тора связи, на котором может сказаться неи-
справность в сети доступа. 
 
Выводы 
Предложен подход к определению расп-
ространения влияния неисправностей в сетях 
доступа на качество предоставляемых услуг 
абонентам операторов телекоммуникаций, 
когда показателем качества является ско-
рость доступа. Предложенные модели позво-
ляют аналитически рассчитать влияние неи-
справностей в узлах сети на снижение пока-
зателей продуктивности для каждого абоне-
нта. Подход реализован подсистемой лока-
лизации и устранения неисправностей СУИ 
SmartBase.ITSControl, которая внедрена в 
ряде крупных реальных объектов автомати-
зации. 
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